Sporgsmal 8
Elektronisk betaling

Pensum: IT-retten, 2. udg.

Indledning
Betalingsmiddellovens § 3

Udsteder Indlgser

(g 3, stk. 2) (§ 3, stk. 3)
Aftale om Indlgsmings-
udstedelse altale

Bruger Betalingsmodtager

(g 3, stk. 1) (§ 3, stk. 4)

Kabeaftale
Retsgrundlag

® Lov om visse betalingsmidler
O Haevekort og betalingskort, jf. § 1, stk. 2, nr. 1
B Anvendes med PIN-kode, underskrift
B Ved kortoplysninger over internettet.

O Andre fysiske legitimationsmidler, som er knyttet til bestemte forbrugere, og som aflases
elektronisk

B Fx simkort, brobizz

O Koder som er beregnet til at legitimere brugeren.
B Bide passwords og biometriske vardier. (Fx netbank)

O Elektronisk registrerede fordringer, som udstederen er forpligtet til at indlese.
B Forudbetalte betalingsmidler. (Fx simkort, Paypal)

B Kan den elektroniske fordring bruges som betalingsmiddel overfor andre end udstederen,
finder lov om finansiel virksomhed ligeledes anvendelse.

® Forbrugerombudsmandens retningslinjer
O Hvor der ikke fysisk/elektronisk aflaesning af legitimationskortet.

B Fx “usikre betalinger” pa internettet

Formal og generelle principper

Generalklausuleni § 4
e® Stk. 1: "Lovens formal er at sikre, at betalingsmidler [...] er sikre og velfungerende”.

® Stk. 2: ”Et betalingssystem skal indrettes og virke séledes, at der sikres brugerne gennemsigtighed,
frivillighed, beskyttelse mod misbrug samt fortrolighed om brugerens anvendelse af betalingsmidlet”.

® Forst og fremmest forbrugerbeskyttende sigte.

O Loven galder ikke for rene erhvervssystemer, jf. § 1, stk. 4.
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Gennemsigtighed

® Udstederen har pligt til at stille informationsmateriale til radighed for brugeren inden aftalens
indgéelse, jf. § 7.

O et forstéeligt sprog skal udstederen oplyse om anvendelse, sikkerhedsmassige krav, typiske
omkostninger ved brug m.v..

® Udstederen har pligt til at udstede kvittering efter hver transaktion med betalingsmidlet,

O medmindre brugeren har let adgang til oplysninger om, hvorvidt og hvornar transaktionen er
gennemfort, jf. § 8. (Fx netbanktransaktioner)
Frivillighed

® Brugeren har adgang til at opsige aftalen med gjeblikkeligt varsel, jf. § 9.

O Ved refusion af restvaerdi pa forudbetalte betalingsmidler kan der opkraves er gebyr for
omkostningerne ved refusionen, jf. § 9, stk. 2. (Fx ved opsigelse af teleselskab (simkort))

® Forbud mod, at betalingsmodtageren diskriminerer kontantkunder (dog ikke ved fjernsalg), jf. § 10.

o =>pligt til at modtage kontanter

Beskyttelse mod misbrug

® Regulering af haftelsen for uberettiget brug af betalingsmidler, jf. § 11.
® UP: Udstederen hefter i forhold til brugeren, jf. § 11, stk. 1.

® Det kommer vi lidt senere.

Fortrolighed

® Serlige regler om behandling af oplysninger, navnlig med henblik pa at forhindre udarbejdelse af
forbrugsprofiler, jf. § 13.

Omkostningerne ved driften af betalingssystemet
® Betalingsmiddelloven §§ 14-15

o Udg.pkt.: Indleseren kan overvaelte omkostningerne ved driften af betalingssystemet pé
betalingsmodtageren, jf. § 14, stk. 1.

O Man ma ikke anvende “urimelige priser og avancer”, jf. § 15, jf. §§ 21 og 21a om
Konkurrencestyrelsens tilsyn. (SK s. 158 ff.)

Fysisk handel, jf. § 3, stk. 5

® Betalingsmodtageren kan palagges betaling af et arligt abonnement (men ikke et gebyr pr.
transaktion) ved brug af chipkort, jf. § 14, stk. 2.

O Betalingsmodtageren kan ikke viderefore kravet til brugeren, jf. § 14, stk. 6.,

B Gebyrer, abonnement o.l. skal indga i butikkens omkostninger pé linje med evrige
omkostninger.

® Ingen adgang til at palaegge gebyr pa betalingsmodtageren mv. ved brug af betalingsmidler uden chip,
jf. § 14, stk. 4.

Ikke-fysisk handel

® Betalingsmodtageren kan palegges betaling af et arligt abonnement og/eller et gebyr pr. transaktion,
jf. UP1§ 14, stk. 1.

® Betalingsmodtageren kan kun viderefere gebyret pr. transaktion til brugeren, jf. § 14, stk. 6.
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Intet til hinder for at udstederen opkraver gebyr hos brugeren
® Dog:
O § 14, stk. 5 — Gebyret skal fastsaettes uathaengigt af betalingsmodtagerens forhold

B bestemmelsen indeberer et forbud mod, at udstederen hos brugeren opkraver forskellige
gebyrer alt efter hvem der er betalingsmodtager.

O § 15— Beregningen af gebyret ma ikke ske pa baggrund af urimelige priser og avancer.

Forbrugerombudsmandens retningslinjer

Forbrugerombudsmanden er tilsynsmyndighed i forhold til betalingsmidler efter loven, jf. § 18.

® Anmeldelsespligt, jf. § 6 — Et betalingsmiddel ma ikke udstedes for der er sket anmeldelse til
Forbrugerombudsmanden.

Han har pé den baggrund udviklet retningslinjerne.
Formalet er at sikre kortindehaveren mod misbrug ved betalingstransaktioner uden afleesning af kortet.

Hvor der ikke fysisk/elektronisk aflesning af legitimationskortet.

Punkterne

® Pkt. 3: Betalingstransaktionen mé ikke omfatte storre beleb eller andre poster, end hvad der er
indeholdt i kortindehaverens udtrykkelige accept.

O Eksempel:

B PIA 176/1997 — Keberen kebte en computer i Frankrig til 2.200 USD, der stod at moms ikke
var inkluderet i prisen, hvorfor kunden oveni kom til at betale fransk moms — klageren matte
indse at der skulle betales moms i ét af landende (DK eller FR) hvorfor klagen ikke blev
taget til folge.

® Pkt. 4: Kortindehaveren ma ikke gores ansvarlig for videregivelse af kortnummeret.
® Pkt. S: Tilbageforing af beleb (’charge back™) ved brugerens/kortindehaverens indsigelse om:
O Misbrug af betalingskort (litra a og b).
m  Eksempel:
® PIA 34/1997 — Modeljernbaneartikler fra DE

o0 Kortindehaveren havde berettiget antaget at restordren pa 129 DM var bortfaldet
=> betalingsmodtager ikke bemyndiget til at foretage transaktion (litra a)

O Der var betalt en merpris pa 2,10 DM (litrab )
O Manglende levering af den ydelse, som betalingskorttransaktionen angér (litra c).
m  Eksempel:
® PIA 325/2005: "Internetspil-gagets betalt via Paypal”
O Ankenavnet ansa Paypal transaktioner for omfattet af retningslinierne.
B Da der ikke skete levering, skulle banken derfor tilbagebetale belabet

O Ostre Landsret har d. 19. december 2008 afsagt dom der afviser at retningslinierne
for transaktioner via betalingskort, finder anvendelse pa transaktioner uden
betalingskort.

B Ved udstedelsen af e-penge, har brugeren reelt faet sin ydelse.

B Der var ikke nogen formidlingsaftale, men alene en indlesningsaftale mellem
VISA og PayPal.

O Udnyttelse af en fortrydelsesret (litra d).
B Kun hvis fortrydelsesretten er udnyttet ved ikke at modtage varen.

® Pkt. 6: Kortindehaverens adgang til at komme med indsigelser ma ikke begrzenses af
reklamationsfristen, i kortindehaverreglerne.
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O Dog: fortabelse af indsigelse iht. almindelige passivitetsregler.
o Eksempel:
m  PIA 73/2000 — Psykisk syg

® Havde ikke kontrolleret sin kontoudskrifter i 4 méaneder, hvor det var blevet misbrugt —
indklagede indvilliget kun i 60 dage for sparring af kort.

@ Passivitet medforte her at kortudstederen ikke haftede herudover.

® Pkt. 7: Indsigelser ma ikke i sig selv medfere inddragelse af kortet / opsigelse af kortet.

De nordiske forbrugerombudsmands standpunkt pkt. 5

Belgbet ber ikke haeves pa kontoen, for varen er afsendt.

Udsteder Indlgser
(§ 3, stk. 2) Regres (§ 3, stk. 3)
|
Tilbagef@ring
(“charge hack") Indlgsnings-
aftalen

Bruger Betalingsmodtager
(8 3, stk. 1) (§ 3, stk. 4)

Haeftelse for uberettiget brug af betalingsmidler — § 11

Generelt om betalingsmiddellovens § 11 (UP haeftelse for udsteder)
e Udg.pkt.: Geelder for alle betalingsmidler, der er omfattet af loven, jf. § 1.

Modif.: Kun forudbetalte betalingsmidler, hvisvardien kan overstige 3.000 kr., eller

betalingsmidlet kan genoplades automatisk for brugerens regning, jf. § 2, stk. 1.

Gelder ikke for brugerens eget “misbrug”

Kun &gte betalingsmidler : U 2000.1881 @ om falske displays pa haveterminaler —  Almindelig
falsk jf. aftaleloven — kortindehaveren hverken erstatningsansvarlig eller eller aftaleretlig
forpligtiget.

Tabsfordelingen mellem brugeren og udstederen — generelt
® § 11 regulerer kun tabsfordelingen i forholdet mellem brugeren og udstederen
® Udstederen kan evt. iht. aftalen (via indleseren) viderefore sit tab til betalingsmodtageren (Regres).
e Indhold

O Udg.pkt.: Udstederen skal bere tabet som folge af misbrug i forhold til brugeren, jf. § 11, stk. 1
(og stk. 7-8).

O Modif.: Brugeren hafter under saerlige omstaendigheder for (en del af) tabet, jf. § 11, stk. 2-6 —
3 haeftelsesniveauer

® § 11 er praceptiv, jf. § 17, stk. 1.

Forudsatninger for brugerens haftelse, jf. stk. 2-6:
e® Transaktionen er korrekt bogfert og registreret, jf. § 11, stk. 1, 2. pkt.
O Udstederen har bevisbyrden, jf. § 12, stk. 5
® Udstederen kan bevise, at der foreligger de s&rlige omstendigheder, som er nevnt i stk. 2-6.

® Betalingsmodtageren/forretningen er ikke i ond tro om misbruget, jf. § 11, stk. 8, 1. pkt.
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O  Ond tro hos modtageren => udstederen hafter over for brugeren, uanset stk. 2-6.

Haeftelsesniveauer

® Brugeren hafter under serlige omstendigheder for (en del af) tabet, jf. § 11, stk. 2-6
— 3 heeftelsesniveauer

O Selvrisikoreglen (§ 11, stk. 2) — Heeftelse for op til 1.200 kr.

B Hvor koden har veret anvendt i forbindelse med misbruget.

m  Uanset om kortet har veret anvendt. (Fx netbank, eller tyv der har luret koden)
O Heeftelse for op til 8.000 kr. (§ 11, stk. 3 og 4)

O Ubegraenset heftelse

Sarligt om haeftelse for op til 8.000 kr.
® Misbrug vha. pin-kode — Stk. 3.
® Misbrug vha. falsk underskrift — Stk. 4.
® Misbrug vha. bade kode og falsk underskrift
O Kumulationsforbud for stk. 3 og 4 haftelsen.

O — Brugerens samlede hzeftelse kan ikke overstige 8.000 kr. (inkl. selvrisiko), jf. § 11, stk. 5.

Misbrug ved hjzelp af kode — § 11, stk. 3
® Manglende underretning / spzerring af betalingsmidlet. Stk. 3, nr.1.
O ”Kendskab til, at koden er kommet til den uberettigedes kendskab”.
O Pligt til "snarest muligt” at underrette udstederen / spaerre betalingsmidlet.

B Brugeren hafter alene for tab indtil underretning er sket, jf. § 11, stk. 7

’LSna rest muligt”

“Tab"/ Kendskab -~ Underretning/
"Bortkomst” I/—'A'ﬁ spaerring
\. oA A
. § A A Al
v Udsteder
+ § 11, stk. 3, ar. 1, el. g 11, stk. 3, barrer tabet,
§ 11, sth. 4, nr. 1 — Max. nr. 1+ § 11, sth. §F-§11, stk 7
selvrisiko (1.200 kr.) 4, nr. 1 — Max. B.00O
jf. 5 11, stk. 2. kr. (inkl. selvrisiko)

® Overladelse af koden til misbrugeren. Stk. 3, nr. 2.

o Ikke krav om, at det fysiske betalingsmiddel (typisk et betalingskort) er overladt til
misbrugeren.

O Krav om (simpel) uagtsomhed
B Fx let adgang til kortet eller PC (netbank)
m  Ex: PIA 362/1996 — Mor havde givet pinkode til datter

® Datter brod sammen med kammerater ind i lejligheden
=> ikke let adgang til kortet.
=> der var ikke groft uforsvarlig adferd.

® => Moderen haftede kun for selvrisiko.
o Gammel ret. Muligvis "tilstrackkeligt” uagtsom.

O Huvis brugeren indsé eller burde indse, at der var en risiko for misbrug
— Ubegranset haftelse, jf. stk. 6.

® Groft uforsvarlig adfeerd. Stk. 3, nr. 3.
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o Samtlige de sikkerhedsbrist, som har muliggjort misbruget, skal kunne henfares til
brugerens groft uforsvarlige adferd.

O Fx sloseri med opbevaring af kode og kort.

Misbrug ved hjalp af falsk underskrift — § 11, stk. 4

e Stk. 4, nr. 1: Manglende underretning / speerring af betalingsmidlet.

e Stk. 4, nr. 2: Groft uforsvarlig adfeerd.

o FEksempel:
O Pin-kode til betalingskort aflures, og kortet stjeeles (+ culpa fra kortindehaverens side).
O Kortindehaveren forsemmer sin underretningspligt, s& + § 11, stk. 4, nr. 1,

B men hvis kortet misbruges med pin-kode s& +§ 11, stk. 4, nr. 1).

o PIA 12/2008:

m  Heftelse for op til 8.000 kr. - Kort var vaeek — bruger ledte i dagligvarebutik, men
sparrede forst kortet dage efter — heaeftelse. (forsemt underretning, stk. 3, nr. 1)

B Misbrug af kode, men underretning skal ske s& snart man har viden om at kortet er
bortkommet.

®  Opfordrer banken til at give bedre vejledning. Illustrerer samme opbygning.

Misbrug ved hjalp af kode — Ubegranset haeftelse — § 11, stk. 6

® Brugeren har oplyst koden til misbrugeren under omstendigheder, hvor brugeren indsa eller burde
indse, at der var en risiko for misbrug.

e FEksempel:
O PIA 328/2002 — overladelse af kort til venner, der skulle haeve penge til spil.
B Flertal: Burde have indset at kortet ville blive misbrugt.

B Dissens: Ikke grundlag for ond tro, men burde have sparet kortet da han fik viden om at det
var blevet vek.

Misbrug pa internettet

Misbrug af betalingskort
(overfersel af kortnummer og udlebsdato mv.)
® Brugeren hafter aldrig for misbrug. (PIN-kode og underskrift kan ikke anvendes pa nettet)

o § 11, stk. 8, 2. pkt.: "Uanset stk. 2 er udsteder endvidere ansvarlig, hvis et betalingskort er blevet
anvendt svigagtigt i forbindelse med en aftale om fjernsalg”.

® Betalingsmodtageren ma bzre tabet, da udsteder og indlgser i sidste ende har regres mod ham.

Misbrug af kode
® Betalingsmiddellovens § 11 gaelder fuldt ud.
o § 11, stk. 2, om selvrisiko (1.200 kr.).
o § 11, stk. 3, om kodemisbrug (8.000 kr.).

o § 11, stk. 6, om ubegrenset haftelse.

Betaling ved hjalp af elektroniske penge
e Simkort, PayPal o.l.

® § 11 gelder normalt ikke, jf. § 2, stk. 1 (medmindre der kan lagres mere end 3.000 kr., eller
betalingsmidlet har mulighed for automatisk genopladning) — Brugeren ma selv bere tabet.
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